
LECTORAAT APPLIED DATA SCIENCE  & AI

WELKOM
DATA & AI EVENT VAN HET OOSTEN
PARALLELSESSIE1: DATA DELEN
MARCEL REUVERS, KADASTER





13.30 т 14.15 Eerste 
ronde parallelsessies

Sessie 1 т Data Delen (Marcel Reuvers т 
Kadaster) in zaal A302

ÅLock-Unlock (de kracht van het 
integraal verbinden van afgeschermde 
data) - Marc van Andel, Lexi Rowland & 
Janneke Michielsen (Kadaster)

ÅData interoperability in Data Spaces - 
Michiel Stornebrink (TNO)

ÅSnel op weg met de Linked Data 
Wizard - Richard Zijdeman (IISG) & 
Wouter Beek (Triply)



PROGRAMMA: 1E RONDE SESSIES (13.30 ς 14.15)

Lock-Unlock (de kracht van het integraal verbinden van afgeschermde 

data) ï Marc van Andel, Lexi Rowland & Janneke Michielsen (Kadaster)
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FDS Lock-Unlock Project

Lock ς 
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21 november 2024

Janneke Michielsen

Marc van Andel

Lexi Rowland

Hans Schevers
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labs.kadaster.nl/cases/lockunlock-project
digilab.overheid.nl/projecten/lock-unlock

https://labs.kadaster.nl/cases/lockunlock-project
https://digilab.overheid.nl/projecten/lock-unlock/
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Context: Stelsel van Basisregistraties
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Context: Stelsel van Basisregistraties

Stel ik wil weten:

Van (BRK) wie (BRP + HR) welk 
paleis (BGT) met een 
oppervlakte (BAG) van meer 
dan 1500 m2 is
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CŜŘŜǊŀǘƛŜǾŜ ōŜǾǊŀƎƛƴƎΥ 5ŀǘŀǎŜǘǎκǎƛƭƻΩǎ

Kadaster
Knowledge

Graph
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Federatieve bevraging: Vrije query

FDS Lock-Unlock Project

Vrij kunnen bevragen 
van de data

Dataset YDataset X Dataset Z

Give me all 
dwellings of 

company A and 
person B in city 

C

RQ1
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Autorisatie in Linked Data

FDS Lock-Unlock Project

Vrij kunnen bevragen 
van de data

Dataset YDataset X Dataset Z

Give me all 
dwellings of 

company A and 
person B in city 

C

Horizontale en 
verticale subsets 
ondersteunen

RQ2

Beperk de richting
RQ3

RQ1
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Autorisatie in Linked Data

FDS Lock-Unlock Project

Horizontale en 
verticale subsets 
ondersteunen

RQ2

Beperk de richting
RQ3
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Technologische oplossingen

Autorisatie als Linked Data
Dit is een geheel andere benadering waarbij de 
autorisatie zelf als Linked Data wordt uitgedrukt. 
Dit autorisatiebeleid is door machines te 
interpreteren en kan resulteren in verschillende 
implementaties waarbij de autorisatie mogelijk 
ȊŜƭŦǎ άƻƴ the flyέ ƪŀƴ ǿƻǊŘŜƴ ǘƻŜƎŜƪŜƴŘΦ

Autorisatie in REST API
Hierbij is de afscherming van data op het 
niveau van de REST API. Het is aan of uit. Het 
vrij bevragen van de data is niet mogelijk en 
voor elke subset en/of richting moet een 
aparte API worden aangeboden.

Autorisatie in GraphQL API
Met GraphQL is het mogelijk om meerdere 
datasets tegelijkertijd te bevragen op basis van 
een voor-gedefinieerd schema (incl. richting). 
Het is mogelijk om per dataset wel/geen 
toegang te verlenen, maar dit kan ook op object 
en attribuut niveau.

Autorisatie in Linked Data | Predefined Sub-Graphs

Query Auditing
Bij Query Auditing worden de queries en 
context gelogd zodat er achteraf bepaald kan 
worden of de queries (on)rechtmatig zijn.

NUTS iShare in Topsector Logistiek SOLID Personal Health Train

GEMMA verwerkingenlogging

Autorisatie in Linked Data | Predefined Queries

NUTS iShare in Topsector Logistiek

Horizontale subset

Verticale subset

Richting beperken

Vrije query

Horizontale subset

Verticale subset

Richting beperken

Vrije query

Horizontale subset

Verticale subset

Richting beperken

Vrije query

Horizontale subset

Verticale subset

Richting beperken

Vrije query

Horizontale subset

Verticale subset

Richting beperken

Vrije query

Door vooraf queries te definiëren en deze te 
relateren aan de typen gebruikers is het mogelijk 
om fijnmaziger toegang te verlenen. Hierdoor 
wordt wel ingeleverd op het vrij bevragen en lijkt 
het op het REST API scenario.

Hierbij worden verschillende sub-graphs gegeneerd 
uit één of meerdere datasets. Afhankelijk van de 
context wordt bepaald welke gebruiker bij welke 
sub-graph(s) mag. Deze zijn vervolgens vrij te 
bevragen.

Horizontale subset

Verticale subset

Richting beperken

Vrije query

geen autorisatie oplossing
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Autorisatie als Linked Data

FDS Lock-Unlock Project

Autorisatie Configuratie

BRP
ontologie

Autorisatie Ontologie
(de taal van autorisatie)

SecurityGroup
GemeenteAlmere

SimpleHorizontal
SubsetRule_Almere

heeftgeboortePlaats

BRP
Persoon

KadastraleGemeente
25

objectValue
ShouldBe

has_rule

inGraph
ofClass

predicate

BRK
ontologie
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Implementatie opties/strategieën

FDS Lock-Unlock Project

Eén autorisatie ontologie:

ÅProxy/Subgraph: 
creëer voor de gebruiker een Subgraph van 
de data die toegankelijk is.

ÅSPARQL rewrite: 
herschrijf een binnenkomende Sparql query 
met de benodigde filters opdat het veilig is.

ÅΧ Κ
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Rewrite implementatie

FDS Lock-Unlock Project

rewrite implementatie

user context
User SPARQL Query

Autorisatie
Configuratie

Closed data

Rewritten
SPARQL Query

SPARQL Rewrite



FDS Lock-Unlock Project

Rewrite implementatie
Links naar deployments:

ÅSubgraph ->https://subgraph.dst.test.cloud.kadaster.nl/
ÅBRK Rewrite ->https://brk.dst.test.cloud.kadaster.nl/
ÅANBI Rewrite ->https://anbi-lock-unlock.apps.digilab.network/
ÅBRP Rewrite ->https://brp-lock-unlock.apps.digilab.network/
ÅHR Rewrite ->https://nhr-lock-unlock.apps.digilab.network/

resultaten

rewrite implementatie

user context

User SPARQL Query

Autorisatie
Configuratie

Closed data

Rewritten
SPARQL Query

SPARQL Rewrite

https://subgraph.dst.test.cloud.kadaster.nl/
https://brk.dst.test.cloud.kadaster.nl/
https://anbi-lock-unlock.apps.digilab.network/
https://brp-lock-unlock.apps.digilab.network/
https://nhr-lock-unlock.apps.digilab.network/
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Rewrite implementatie
resultaten

User SPARQL 
Query

Secured SPARQL 
Endpoint

Authorization 
Configuration

Extended User 
SPARQL Query

Closed 
Data

rewrite implementatie

user context

User SPARQL Query

Autorisatie
Configuratie

Closed data

Rewritten
SPARQL Query

SPARQL Rewrite
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Rewrite implementatie
resultaten

User SPARQL 
Query

Secured SPARQL 
Endpoint

Authorization 
Configuration

Extended User 
SPARQL Query

Closed 
Data

rewrite implementatie

user context

User SPARQL Query

Autorisatie
Configuratie

Closed data

Rewritten
SPARQL Query
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Subgraph implementatie

FDS Lock-Unlock Project

subgraph implementatie

Closed data

Subset #1

Autorisatie
Configuratie

2

user context
User SPARQL Query

Construct
SPARQL Query

1
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Demo omgeving: Subgraph implementatie

subgraph implementatie

Closed data

Subset #1

Autorisatie
Configuratie

2

user context

User SPARQL Query

Construct
SPARQL Query

1

Links naar deployments:

ÅSubgraph->https://subgraph.dst.test.cloud.kadaster.nl/
ÅBRK Rewrite ->https://brk.dst.test.cloud.kadaster.nl/
ÅANBI Rewrite ->https://anbi-lock-unlock.apps.digilab.network/
ÅBRP Rewrite ->https://brp-lock-unlock.apps.digilab.network/
ÅHR Rewrite ->https://nhr-lock-unlock.apps.digilab.network/

resultaten

https://subgraph.dst.test.cloud.kadaster.nl/
https://brk.dst.test.cloud.kadaster.nl/
https://anbi-lock-unlock.apps.digilab.network/
https://brp-lock-unlock.apps.digilab.network/
https://nhr-lock-unlock.apps.digilab.network/
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Demo omgeving: Subgraph implementatie
resultaten

User SPARQL 
Query

Secured SPARQL 
Endpoint

Authorization 
Configuration

Construct SPARQL 
Query for Subgraph

Closed 
Data

Subgraph

original SPARQL Query on generated Subgraph

subgraph implementatie

Closed data

Subset #1

Autorisatie
Configuratie

2

user context

User SPARQL Query

Construct
SPARQL Query

1



FDS Lock-Unlock Project

Autorisatie als Linked Data

FDS Lock-Unlock Project

Vrij kunnen bevragen 
van de data

Dataset YDataset X Dataset Z

Give me all 
dwellings of 

company A and 
person B in city 

C

Horizontale en 
verticale subsets 
ondersteunen

RQ2

Beperk de richting
RQ3

RQ1

resultaten
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conclusies

Lock-Unlock
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Conclusies
conclusies

ÅAfschermen van Linked Data is mogelijk

ÅDeclaratieve regels als Linked Data

ÅAutorisatie ontologie voor standaardisatie

ÅDeclaratieve autorisatieregels gekoppeld aan bestaande ontologieën

ÅAfschermingspatronen zijn generiek en bieden mogelijkheden voor afscherming

ÅPoC implementaties laten haalbaarheid en flexibiliteit zien

ÅΨRewrittenΩ queries zijn complexer dan originele queries

ÅAutorisatie zo dicht mogelijk bij de data biedt grotere zekerheid dan in externe 
applicaties

Å.ŜǿƛƧǎ Ǿŀƴ ΨǿŀǘŜǊŘƛŎƘǘŜΩ ŀŦǎŎƘŜǊƳƛƴƎ ƛǎ ŎƻƳǇƭŜȄ
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Conclusies
conclusies

ÅAfschermen van Linked Data is mogelijk

ÅDeclaratieve regels als Linked Data

ÅAutorisatie ontologie voor standaardisatie

ÅDeclaratieve autorisatieregels gekoppeld aan bestaande ontologieën

ÅAfschermingspatronen zijn generiek en bieden mogelijkheden voor afscherming

ÅPoC implementaties laten haalbaarheid en flexibiliteit zien

ÅΨRewrittenΩ queries zijn complexer dan originele queries

ÅAutorisatie zo dicht mogelijk bij de data biedt grotere zekerheid dan in externe 
applicaties

Å.ŜǿƛƧǎ Ǿŀƴ ΨǿŀǘŜǊŘƛŎƘǘŜΩ ŀŦǎŎƘŜǊƳƛƴƎ ƛǎ ŎƻƳǇƭŜȄ

Afschermen van en met Linked Data is mogelijk

Autorisatie ontologie
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Aanbevelingen
conclusies

ÅLinked Data adoptie vergroten biedt mogelijkheden uit dit onderzoek

ÅAutorisatie ontologie verder uitwerken

ÅBeperking van richting uitwerken en beproeven

ÅVolledigheid en effectiviteit meetbaar maken

ÅOpvolging organiseren tbv volledigheid en effectiviteit

ÅMeer onderzoek naar performance (en optimalisatie) van federatieve 
bevragingen

ÅDoorontwikkeling van implementaties
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Aanbevelingen
conclusies

ÅLinked Data adoptie vergroten biedt mogelijkheden uit dit onderzoek

ÅAutorisatie ontologie verder uitwerken

ÅBeperking van richting uitwerken en beproeven

ÅVolledigheid en effectiviteit meetbaar maken

ÅOpvolging organiseren tbv volledigheid en effectiviteit

ÅMeer onderzoek naar performance (en optimalisatie) van federatieve 
bevragingen

ÅDoorontwikkeling van implementaties

Linked Data adoptie vergroten

Vervolgonderzoek naar Autorisatie als Linked Data
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Meer weten?

labs.kadaster.nl/cases/lockunlock-project
digilab.overheid.nl/projecten/lock-unlock

ÅJanneke Michielsen

ÅMarc van Andel

ÅLexi Rowland

ÅHans Schevers

ÅSven Mol

https://labs.kadaster.nl/cases/lockunlock-project
https://digilab.overheid.nl/projecten/lock-unlock/
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Data interoperability in Data Spaces - Michiel Stornebrink (TNO)
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SEMANTIC

TREEHOUSE

Data Interoperability
in Data Spaces
Data & AI Event van het Oosten| 21 Nov 2024



Over uw spreker

Intro

michielstornebrink

https://www.linkedin.com/in/michielstornebrink/


1. Intro       мΩ

2. Wat zijn Data Spaces? En waarom willen we deze?  пΩ

3. Data Interoperability in Data Spaces    уΩ

Å De vraagstukken waar we aan werken

Å Praktijk voorbeelden

4. Vraag       мΩ

       __+

       мпΩ

Inhoud

Intro



Ontwikkeling in data delen (1)

Data spaces

1 2

3

21

Peer-to-peer using interface 
specification/-standard API

Centralized platform 
/ data broker

Voorbeelden



Data spaces als antwoord op de balans tussen 
schaalbaarheid en soevereiniteit

Data spaces

Data soevereiniteit 

Controle houden over het delen en 
gebruik van data

Schaalbaarheid

Eenvoudig en snel data delen met 
veelheid aan partijen



Naar een 4-corner model voor data delen middels 
een data space

Data spaces

1 2

3

21

Peer-to-peer using interface 
specification/-standard API

Centralized platform 
/ data broker

Scalable peer-to-peer data 
exchange using data spaces

2 3

1

4

Voorbeelden

Is dit
nieuw?

Nee.



Data spaces

Een data space heeft een framework voor interoperabiliteit 
nodig. Ook wel een afsprakenstelsel of trust framework genoemd

Definition of a data space:
άLƴǘŜǊƻǇŜǊŀōƭŜ ŦǊŀƳŜǿƻǊƪΣ ōŀǎŜŘ ƻƴ ŎƻƳƳƻƴ 
governance principles, standards, practices 
and enabling services, that enables trusted 
Řŀǘŀ ǘǊŀƴǎŀŎǘƛƻƴǎ ōŜǘǿŜŜƴ ǇŀǊǘƛŎƛǇŀƴǘǎΦέ
- DSSC, Oct 2024and CEN CENELECT

ά!ŦǎǇǊŀƪŜƴǎǘŜƭǎŜƭǎΣ ƻŦ ƪƻǊǘǿŜƎ ΨǎǘŜƭǎŜƭǎΩΣ ȊƛƧƴ 
nauwe samenwerkingsvormen van 
verschillende partijen uit het bedrijfsleven, de 
overheid en de wetenschap, die producten of 
diensten leveren, op basis van vastgelegde 
eisen. Bijvoorbeeld aan een 
identiteitssysteem of een online 
betaalsysteem. In het Engels wordt een 
ŀŦǎǇǊŀƪŜƴǎǘŜƭǎŜƭ ¢Ǌǳǎǘ CǊŀƳŜǿƻǊƪ ƎŜƴƻŜƳŘΦέ
- Logius

https://dssc.eu/space/bv15e/766061351/Introduction+-+Key+Concepts+of+Data+Spaces
https://www.cencenelec.eu/media/CEN-CENELEC/CWAs/RI/2024/cwa18125_2024.pdf
https://www.logius.nl/diensten/afsprakenstelsels


Er zijn vele afsprakenstelsels

Data spaces

Overheid

Zorg

Financieel en 
services

9ƴ ƴƻƎ ǾŜƭŜ ŀƴŘŜǊŜ ƛƴ ōƛƴƴŜƴ Ŝƴ ōǳƛǘŜƴƭŀƴŘΧΦΦ 


